NOTE SULLA LA PROTEZIONE DEI DATI PERSONALI

Il Decreto legislativo 30 giugno 2003, n. 196 - Codice in materia di protezione dei dati personali  – Vigente dal  31 luglio 2004 - Convertito con la legge 27 luglio 2004, n. 188 ha come finalità la garanzia che il trattamento dei dati personali si svolga nel rispetto dei diritti e delle libertà fondamentali, nonché della dignità dell’interessato, con particolare riferimento alla riservatezza, all’identità personale e al diritto alla protezione dei dati personali.

Alcune definizioni utili per comprendere meglio l’applicabilità di questo Decreto:

a) "trattamento", qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati;

b) "dato personale", qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;

c) "dati identificativi", i dati personali che permettono l'identificazione diretta dell'interessato;

d) "dati sensibili", i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale;

e) "dati giudiziari", i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale;

f) "titolare", la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;

g)"responsabile", la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali;

h) "incaricati", le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile;

i) "interessato", la persona fisica, la persona giuridica, l'ente o l'associazione cui si riferiscono i dati personali.

GLI ADEMPIMENTI DI AVIS
Indipendentemente dal tipo di trattamento e di raccolta dei dati che viene effettuato dalla sede AVIS, serve precisare che:

· In AVIS il Titolare dei dati è il rappresentante legale, che è il Presidente dell’AVIS Si sottolinea che con il nuovo statuto, ogni associazione deve adottare il registro dei soci, pertanto, tutti i Presidenti, ad ogni livello, sono titolari di dati personali di terzi raccolti nell’ambito dell’attività dell’Associazione.

· Il Titolare può delegare un Responsabile al trattamento dei dati dei donatori, che sua volta, può autorizzare un Incaricato a compiere le operazioni di trattamento di dati.

· Questo sistema di delega: Titolare, Responsabile, Incaricato, in AVIS, si configura sicuramente là dove sono previsti degli impiegati, in questo caso, sarebbe utile che il Presidente delegasse, l’impiegato o il responsabile della struttura amministrativa, quale Responsabile  del trattamento dei dati.

· Nel caso di Associazione senza personale dipendente, il Presidente può delegare quale responsabile il Consigliere che con maggiore frequenza opera sull’archivio dei donatori, oppure tenere per sé tutte le funzioni.

· Trattamento di dati per le AVIS Comunali, s’intende: la raccolta, l’aggiornamento, la conservazione e la consultazione dei dati personali e dei dati sensibili dei soci sia donatori, che non donatori e di eventuali impiegati; per le AVIS Provinciali, Regionali e per il Nazionale, ai dati di cui sopra, si aggiungono i dati riguardanti le persone giuridiche associate.

· Nel trattamento dei dati sono comprese anche le operazioni di chiamata del donatore, l’invio di comunicazioni, l’invio dei referti degli esami, l’elaborazione degli stipendi, nel caso in cui l’AVIS abbia dipendenti e gli stessi vengano elaborati all’interno dell’AVIS stessa, la stampa degli indirizzi per l’invio dei vari notiziari, in questo ultimo caso ci si deve garantire che il tipografo utilizzi gli indirizzi solo per l’invio dei Notiziari ai donatori e non per altri scopi, bisognerebbe essere inoltre certi che una volta utilizzati, gli indirizzi vengano cancellati dalle memorie informatiche della tipografia.

Misure di sicurezza

Il Titolare, o chi per esso, deve garantire misure minime di sicurezza, assicurando che i dati personali oggetto di trattamento vengano custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l'adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.

 Nel caso in cui l’AVIS non sia dotata di strumenti elettronici per il trattamento dei dati, non la esime dal mettere in atto idonee misure di protezione. 

Pertanto, in questo caso, i dati andranno custoditi e controllati, in contenitori predisposti con sistemi di sicurezza(armadi chiusi a chiave)  e l’accesso al locale sarà consentito solo alle persone autorizzate.

Per le AVIS dotate di strumenti informatici, si dovranno prevedere i seguenti sistemi di sicurezza:

a) autenticazione informatica;

b) adozione di procedure di gestione delle credenziali di autenticazione;

c) utilizzazione di un sistema di autorizzazione;

d) aggiornamento periodico dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;

e) protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi non consentiti e a determinati programmi informatici;

f ) adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilità dei dati e dei sistemi;

g) tenuta di un aggiornato documento programmatico sulla sicurezza;

h) adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari.

E’ necessario che l’accesso al programma di gestione dei donatori sia consentito utilizzando una Username (Codice utente) e una Password, che deve essere di otto caratteri e deve avere una scadenza almeno semestrale. 

Solo il responsabile deve conoscere Username e Password e solo a lui è consentito modificare la password.

Username e Password sono le credenziali di autenticazione. 

Attenzione note significative e comportamentali

Ogni Avis comunale è titolare autonomo del trattamento dei dati e deve provvedere in proprio a tutti gli adempimenti di legge

Nessuna persona fisica può trattare dati personali associativi, a nessun titolo se non ha ricevuto una lettera di incarico nominativa, con le specifiche indicazioni di comportamento, in primis mantenere massima riservatezza su tutti i dati a conoscenza

In generale dati non vanno mai lasciati abbandonati su di un tavolo, in particolare i dati sanitari ( esami, cartelle cliniche ecc)

Fare il meno possibile fotocopie, e quelle non utilizzate, distruggerle e non metterle intere nel cestino

Evitare di portare a casa documenti, non è proibito dalla legge, ma cercare di farlo il meno possibile, per evitare smarrimento o sottrazione sia a casa che durante il trasporto

Al computer devono poter accedere solo gl’incaricati, con codice identificativo e password

Non lasciare il computer acceso, o il monitor visibile durante il lavoro

Deve esistere un elenco a chi vengono forniti i dati (tipografia, giornale,avis provinciale,asl,) e le ragiono per cui vengono comunicati

Non serve il consenso per attività associative, ma serve per altri usi( esempio comunicazione alla stampa dei nominativi dei donatori o dei premiati).

Non dare risposte di esami per telefono se non dopo una certezza di identificazione dell’interessato e solo a lui.

Non è possibili trasmettere ai familiari dati personali ( esami o motivi di non donazione, idoneo o non, motivo  o periodo sospensione)

Le comunicazione per lettera di dati sensibili deve essere necessariamente contraddistinta dal timbro “riservata personale”

Non parlare ad alta voce di dati personali, crearsi degli spazi riservati

Ogni medico è titolare autonomo dei dati sensibili e risponde in prima persona di tutti questi dati

E’ necessario avere un elenco con nomi, cognome data di consegna della lettera di incarico e copia di eventuali istruzioni specifiche. L’elenco deve essere sempre aggiornato.
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